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Začetki digitalne forenzike vozil

• 2011- projekt CrashCube

• V projekt vključena slovenska policija- PPP 
Ljubljana , PPP Celje in PPP Maribor                   
( testiranje naprav Bosch CDR in CrashCube).

• 2014- formira se skupina EU Darts





Validacija podatkov s pomočjo 
poskusnih trkov
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EVROPSKI PARLAMENT Poročevalec Dieter-Lebrecht Koch: 
“Varnost v cestnem prometu v Evropi 2011-2020”

Poziva Komisijo, naj pripravi zakonodajni predlog, vključno s časovnim 
razporedom innatančen postopek odobritve, do konca leta 2012, ki 
predvideva postopno uvajanje,sprva v najetih vozilih in posledično tudi 
v poslovnih in zasebnih vozilih,  integriran sistem snemalnika nesreče s 
standardiziranem odčitavanjem, ki beleži ustrezne podatke pred,med in po 
nesreči (‘Event Data Recording’); 
Poudarja potrebo po varovanju osebnih podatkov posameznikov in 
uporabo podatkov izključno za raziskovanje nezgod;

Razvoj EU leto 2011



2011.06.20: Sprejeto v EP TRAN (Odbor za Transport in Turizem)

2011.09.25: EP plenarno zasedanje (razprava)

2011.09.26: EP plenarno zasedanje (pozitivno glasovanje)

Rezultati: Nastal bo zakonodajni predlog, vključno s časovnim razporedom in 
natančen postopek odobritve do konca leta 2012, ki predvideva postopno 
uvajanje EDR

Razvoj EU



September 26, 2011  

Raziskava: 
Določiti dodatne 
nacionalne zahteve in 
prošnje v skladu z 
integracijo EDR v Evropi

Policija 30-ih držav

“Kaj se pričakuje od EDR”

Manchester, UK



Podatki časa pred trkom.

Dodatni podatki za javna vozila.

Vrednost proženja

Izobraževanje in 
certificiranje.

Metode in sistemi.

Vsebina analiziranih podatkov.

Potrjevanje in simulacije.

Kakšno orodje za branje.



Predlogi 
uporabnikov

Dodatne nacionalne 
zahteve  za vse policije 
EU v zvezi z integracijo 
EDR v motorna vozila 
bodo združena. 



Tehnološki razvoj se je pričel s projektom CRASHCUBE. Projekt ki ga 
je vodila Nizozemska Policija se je končal januarja 2013;
• Projekat je bil podprt s strani;

– Nizozemskega Forenzičnega Inštituta,

– Directorat-General for Public Works and Water Management (RWS)

– RDW / LIV (Driver and Vehicle Licensing Agency);

• V sodelovanju z ;

– Automobilskimi proizvajalci,

– Automobilskimi prodajnimi mrežami ;

• V sodelovanju z Univerzami;

– UCD Univerza Dublin (e-učenje,)

– Vrije Univerza Amsterdam (pravo).

CRASHCUBE PROJECT



Po tem projektu se pojavi veliki interes po nadgradnji in novih
tehnologijah. Zaradi velikega interesa se projekt nadaljuje pod
imenom DARTS Group.

Leta 2014 se formira TRDARTS (trening) in ASDARTS (hardware in
software).

DATA ANALYSIS RESEARCH TRAINING & SERVICES

Ustanovni člani smo kolegi ki smo delali na projektu Crash i Vin
Cube. Skupina dela na preiskovanju prometnih nezgod in na
področju kriminalitete vezane na osebna vozila. Skupina dela tudi
na razvoju opreme za digitalno forenziko vozil.

TRDARTS & ASDARTS



EUDARTS - Netherlands – Jeroen van Essen, EUDARTS - Belgium – Roul Duuring, EUDARTS - Italy -
Mattia Millo, EUDARTS - Spain - David Cami, EUDARTS - Italy - Mattia Millo, EUDARTS - UK -
James Long, EUDARTS - Ireland –Mark Maguire, EUDARTS - East Europe – Joze Skrilec

EUDARTS - Greece / Cyprus – Dimitri Mageritas, EUDARTS - Norway – Simen Huse

EUDARTS SKUPINA(ZDRUŽENJE) je mreža raziskovalcev ki delajo v 
javnem in privatnem sektorju, na razvoju in kreiranju novih idej in 
iniciativ na področju znotraj discipline "Forensic Automotive 
Information Technology".

Pričnemo s tremi glavnimi cilji

EU DARTS SKUPINA



Evropska aktivacija EDR 

Razvoj novega orodja FDR-Crash in Vin Cube

Trening in analiziranje odčitanih podatkov iz vozil



Komponente modernega sistema pasivne 
varnosti



Volanska zračna blazina



Primer postavitve krmilnika zračne blazine, 
senzorja in zračne blazine za bočni trk.



Postavitev krmilnika zračnih 
blazin





Shema delovanja sistema

Senzorji tlaka

Senzorji 
pospeška

Elektronika 
zračnih blazin
Krmilna enota.

Napajanje,kontrola 
signala
Shranjevanje informacij,
aktiviranje zračnih blazin



Komuniciranje modulov v vozilih



Komuniciranje modulov v vozilih



Event Data Recorder (EDR) je funkcija ali naprava
vgrajena v vozilu, katera snema tehnične informacije in
informacije reagiranja voznika kratek čas pred, med in
po trku.
Ti podatki so potrebni za nadzor varnostnih sistemov
vozila. (definition by NHTSA)

EDR



EDR-Event Data Recovery



Razlika med EDR-om in črno skrinjico-“black box”.

“EDR” je vgrajen v vozilo, da bi snemal tehnične
podatke vozila le za kratek časovni period v primeru
prometne nezgode.

“Črne skrinjice” so precizne naprave za snemanje, ki
se uporabljajo v letalih, vlakih in ladjah, za snemanje
podatkov tekom cele uporabe vozila ali plovila.
Snema se dosti več podatkov kot pri EDR-u.

EDR



ZAKAJ EDR?

• Fizični dokazi (sledi zaviranja) zaradi 
ABS;ESP;ASR itd. niso vidni

• Napako voznika ali okvaro opreme je 
nemogoče odkriti brez EDR-a;

• Uvajanje telematike (ITS) v vozila kot je 
zaznavanje pešcev, komunikacija med 
vozili,... povečuje potrebo po EDR-u. 



EDR DATA









Razvoj forenzičnega orodja s podjetjem LAUNCH za
odčitavanje podatkov o prometni nezgodi za Evropska i
Azijska vozila, katera še nimajo vgrajenega EDR

Status:
• Razvojna faza- aktivna.
• Testna faza – v letu 2015 .
• Testna mednarodna faza – Oktober 2015.

Razvoj:
• Faza izobraževanja.
• Začetek predstavitve novega orodja.

FREEZE-FRAME DATA RECORDING



1. FDR je bil sprejet kot dokaz na sodišču;
2. Uvedba FDR bo postal pomemben del analiziranja in 

rekonstruiranja prometnih nezgod;
3. FDR bo pomagal pri razumevanju zakaj prihaja do 

nastanka prometnih nezgod.

Več informacij o napravah za odčitavanje in FDR treningih 
najdete na naslednji povezavi:

Zaključek

WWW.EUDARTS-GROUP.COM



STRUKTURA IZOBRAŽEVANJA

Pripravlja se struktura izobraževanja znotraj EUDARTS združenja.
Vizija EUDARTS združenja je, da se ustvari poseben portfelj
rešitev s področja elektronike s področja elektronskih sklopov
vozil, katera bodo na voljo določenim strankam in potrebam
policije.

Obstajala bosta dva načina (TRDARTS) kot posamezniki in
(EUDARTS) kot skupina. Struktura delovanja:



STRUKTURA IZOBRAŽEVANJA

US TRENING

TRDARTS TRENING

ASDARTS
ORODJE IN SOFTWARE

POSAMEZNIKI

EUDARTS-SKUPINA 
ZDRUŽENJE

60 TRENERJEV
30 DRŽAV

PREVODI

PREVERJANJE ZNANJA
REGISTRACIJA

CERTIFICIRANJE

TRENINGTRENING

SKUPINA



TESTIRANJE IN VREDNOTENJE 
PODATKOV
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1. EDR/CDR je bil sprejet na sodiščih kot dokaz;
2. Implementacija EDR bo postala ključna za analize in 

rekonstrukcije prometnih nezgod;
3. EDR bo pomagal pri razumevanju zakaj je do prometne 

nezgode prišlo in tako se bodo lahko uvajali novi ukrepi za 
izboljšanje prometne varnosti. 

Verč informacij o Bosch CDR napravah in CDR izobraževanjih  
poiščite na:

POVZETEK

WWW.EUDARTS-GROUP.COM
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US – ZNAMKE VOZIL EUROPA
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EUROPEAN ACTIVATION

S60 S80/S80L V60 V70 XC60 XC70

MY

2011 2011

2012 2012

2013 2013 2013 2013 2013 2013

2014 2014 2014 2014 2014 2014

2015 2015 2015 2015 2015 2015
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EUROPEAN ACTIVATION

Thema

Grand 

Voyager Flavia

FIAT 

Freemont

Model Year Model Year

2012 2012 2012 2012

2013 2013 2013 2013

2014 2014 2014 2014
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EUROPEAN ACTIVATION

Toyota (Various MY2001 - MY2015, European Market)
Lexus CT200h, ES, GS, IS, LF-A, LS, LX, RX 
Toyota 86, Auris, Avalon, Avensis, Ayg, 
Celsior, Corolla, Corolla Verso, Dyna, ES/Camry, Harrier, 
Hilux, Ist, LandCruiser/Prado, Prius, Ractis, RAV4/Vanguard, 
Toyoace, Verso-S + Yaris.
Some types from model year 2001
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EUROPEAN ACTIVATION

V BLIŽNJI PRIHODNOSTI SE PRIČAKUJE AKTIVACIJA:

Copyright: EUDARTS & TRDARTS & ASDARTS

Pričakuje se tudi EU regulativa 2017 –

V prihodnje bo vse več znamk vozil aktiviralo EDR



Rotterdam 26.12. 2009

Trk s smrtnim izzidom med 

Dodge Ram in Ford Focus

Prve ugotovitve na kraju nesreče:

• Dodge je vozil na prednostni cesti;

• Ford ni pustil prednosti;

• Začetni vtis: Voznik FORDA je kriv

EDR Primer



EDR Primer

Informacije pridobljene s kraja nesreče

• 4 mrtvi

• 1 poškodovan

• Maksimalna hitrost: 30km/h

Informacije pridobljene s CDR v Dodge 
Ram

• Hitrost 5 sekund pred 
trkom: 147 km/h

• Hitrost ob trku: 86 km/h

47

Voznik Dodge-a je kriv



CDR Podatki









• Za potrditev podatkov s tehnologijo EDR je bila izvedena popolna 
rekonstrukcija gibanja vozila;

• Lokacija: vzlotno-pristajalna steza starega vojaškega letališča;
• V sodelovanju z NFI, TRW(ECU dobavitelj Dodge);
• Povabljeni so bili tudi preiskovalni sodnik, tožilec in odvetnik obtoženega

Potrjevanje podatkov



• Ustvarjeni so bili enaki podatki pri hitrosti 147 km/h.
• Računalnik vozila dela pri hitrosti 500 kBps in pošilja 16 bit podatkovne baze.

Potrjevanje podatkov

Slight hammer 
hit

Interface connector:
• bypass of all firing loops
• bypass all satellites
• bypass all switches

C
A

N

vehicle harness

C
o

n
n

ecto
r

DAU

Contact switch for 
time synchronization 

purpose



Prenos podatkov v dejanski hitrosti z zunanjim CAN BUS omrežjem

500KPS Optično merjenje 

hitrosti

Potrjevanje podatkov



Prenos podatkov v dejanski hitrosti z zunanjim CAN BUS omrežjem

Potrjevanje podatkov



Primeri iz prakse-
uporaba orodja za odčitavanje 

podatkov iz vozil



Digitalna forenzika vozil



Zakaj digitalna forenzika

• Znano je, da standardne metode rekonstruiranja prometnih nezgod imajo svoje
omejitve.

• Znano je, da elektronski sistemi v vozilih vsebujejo zelo pomembne podatke
vezane na prometno nezgodo in identiteto samega vozila. Zelo je pomembno, da
se pridobljeni podatki interpretirajo na pravi način in z veliko mero previdnosti, da
ne bi prihajalo do napak in lažnih interpretacij.

• Uporaba orodja za digitalno forenziko vozil, je bodočnost za rekonstrukcije
prometnih nezgod in za odkrivanje prevar pri zavarovalnicah.

• Brez inovativnih pristopov je nemogoče dokazovati prevare pri zavarovalnicah.

• S pomočjo orodja za digitalno forenziko se lahko odkrijejo prevare, katere bi, brez
tega novega pristopa, ostale neodkrite.



Odčitavanje z napravo Bosch CDR















Renault Megane- Maribor

















Audi A3-Renault Scenic



Audi A3-Renault Scenic



Audi A3-Renault Scenic



Audi A3-Renault Scenic



Audi A3-Renault Scenic



Audi A3-Renault Scenic



Porsche Cayman



Porsche Cayman





Clio-Megane



Clio-Megane



Clio-Megane



Clio-Megane



Clio-Megane



Clio-Megane



Clio-Megane



Seat-Suzuki



Seat-Suzuki



Seat-Suzuki









Seat-Suzuki



Mercedes AMG-Kamion



Mercedes AMG-Kamion



Mercedes AMG-Kamion



Mercedes AMG-Kamion



Mercedes AMG-Kamion



Mercedes AMG-Kamion



Mercedes AMG-Kamion

• Glede na Tabelo 1, je hitrost vozila od 5 sekund pred trkom do 1 
sekunde pred trkom 254 km/h (oziroma višja, ki pa je modul zračnih 
blazin ne more zapisati), 0,5 sekunde pred trkom je 248 km/h in kot že 
prej rečeno ob trku 229 km/h.

• Do 3 sekunde pred trkom je voznik še držal stopalko za plin in sicer s 
100% pritiskom. Pri 2,5 sekundah pred trkom je stopalko spustil in 
pritisnil zavoro, ki je bila nato aktivna vse do trčenja. S kakšno močjo je 
voznik pritisnil na zavoro iz podatkov ni razvidno,  razvidno pa je, da se 
je ABS sistem vklopil šele v času med 0,499 - 0 s pred trkom, kar 
pomeni, da pred tem zavore niso delovale do te mere, da bi prišlo do 
blokiranja koles in posledično aktiviranja ABS sistema.

• Nadzor stabilnosti vozila oziroma ESP se pred nesrečo ni vklapljal. 



Ugotovitve

• Ker je iz odčitanih podatkov razvidno, da je pričel zavirati 2,5 sekunde pred 
trčenjem, je hitrost preden so zavore pričele delovati znašala okoli 295 km/h. 

• Če upoštevamo še reakcijski čas 0,80 sekunde, je voznik osebnega avtomobila 
reagiral od mesta trčenja oddaljen 250,60m pri hitrosti vožnje 295 km/h, je v 
času 0,80s prevozil razdaljo 65,75m. 

• Pred reagiranjem pa je voznik pritiskal pedal za plin do konca z 100% 
pritiskom. 



WWW.EUDARTS-GROUP.COM
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HVALA NA PAŽNJI 

http://www.eudarts-group.com/

